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Ataque al Sistema de Seguridad Triton/Trisis

En una planta petroquimica, los atacantes se infiltraron en el sistema de control
industrial y en el sistema instrumentado de seguridad (SIS) de la planta
—precisamente el sistema disefado para prevenir explosiones y proteger a los
trabajadores—. E1l malware (conocido como Triton/Trisis) intentdé desactivar estos
controles de seguridad, lo que habria permitido que las condiciones de operacién
inseguras continuaran sin que se produjera un apagado automatico.

Durante el incidente, un comportamiento anormal en el sistema provocé un apagado
inesperado. Las investigaciones posteriores confirmaron que los atacantes estaban
intentando activamente anular las protecciones de seguridad criticas. Si el ataque
hubiera tenido éxito, podria haber provocado una explosién catastréfica, poniendo a
los trabajadores en riesgo inmediato de sufrir lesiones graves o la muerte.

Fuente: Theguardian.com


https://ilt.safetynow.com/cyber-physical-risks-when-data-attacks-meet-physical-safety-fatality-file-spanish/
https://ilt.safetynow.com/cyber-physical-risks-when-data-attacks-meet-physical-safety-fatality-file-spanish/
https://ilt.safetynow.com/cyber-physical-risks-when-data-attacks-meet-physical-safety-fatality-file-spanish/
https://www.theguardian.com/technology/2017/dec/15/triton-hackers-malware-attack-safety-systems-energy-plant#:~:text=Galina%20Antova%2C%20co%2Dfounder%20of%20cybersecurity%20firm%20Claroty%2C,control%20workstation%2C%20according%20to%20a%20FireEye%20investigation.

